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欢迎来到由 API 连接的世界！
在互联程度越来越高的经济中，API 已成为连接应用程序、数据和服务
的标准方式。无论您要在 Web 应用程序、移动应用程序、物联网 (IoT) 
传感器还是其他接触点中公开数据和服务，API 均是全新商业模式的
基础。现在，利用 Software AG 的端到端 API 管理平台，您可以安全地
向开发人员社区公开 API，并管理 API 的整个生命周期。

webMethods API 管理  

由 webMethods 提供支持的 API 管理允许您管理整个流程，包括规划、设计、开发，以及向外部开发人员、合
作伙伴和其他使用者安全地公开 API。您可以：

•	 设计和撰写 API
•	 管理和完成 API 生命周期
•	 保护 API
•	 将 API 加入目录，用于发现、重复使用和生命周期管理

主要优势
•	 保护 API 免受恶意外部攻击
•	 利用分析和报告功能了解 API 的使用情况
•	 减少或消除防火墙上不必要的开孔
•	 通过 API 虚拟化保护使用者不受底层变更影响微网关保护微服务
•	 针对内部和外部 API 实施单一解决方案
•	 利用内存缓存快速扩展 API 部署

•	 利用一流分析师认可且经过验证的 webMethods 技术

•	 通过占用空间非常小、极为高效、可快速部署的微网关保护微服务

•	 与开发人员和合作伙伴互动
•	 监控 API 的运行状况
•	 在分布式环境中控制 API 对微服务的访问
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API 管理 

关于 SOFTWARE AG
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API 门户
发布 REST 和 SOAP API。在您的 API 目录和开发人员门户之间自动同步 API 文档。在门户中收集
分析数据，以便更好地了解访客和门户的使用情况。了解哪些 API 更受欢迎。允许开发人员读取、
申请访问并测试您的 API。允许他们加入您的 API 社区。在公有云、私有云或 DMZ 中部署 API 开
发人员门户。

改动通知：您可以创建 API 收藏列表，跟踪对它们产生影响的任何事件并接收相应通知。这些事
件可能与生命周期有关，例如在 API 的新版本可用时。

API 网关
安全和身份验证：使用基于策略的安全功能，统一保护并监控应用程序使用您的 API 对后端服务
的访问。您可以支持传输层和消息层的安全功能，包括身份验证、授权、数字加密和数字签名。您
还可以选择在使用 API 和内部服务器的使用者应用程序之间建立 DMZ 级强度的安全性。具体方
法是，配置内部防火墙，拒绝所有入站连接，而是使用从内部服务器开放的持久连接访问后端服
务。这样就不必开放防火墙端口，可提供额外的安全性。

转换和路由：由于对映射和转换的广泛支持，API 使用者可以在协议、消息格式和所用传输方面
获得灵活性。

API 盈利机制：通过增强的 API 盈利功能，包括定义和管理 API 计划和程序包，实现 API 盈利。定
义、公布和跟踪使用情况，以支持 API 订阅和收费服务。

API 微网关
防止主网关负担过重，在分布式环境中保护和管理微服务。得益于极低的运行时占用空间和极快
的启动速度。部署多种规格，以支持不同的扩展和管理目标。

多种规格: 将 webMethods 微网关作为 Java® 实例或具有 micro-Linux® 主机的 Docker® 容器提供。

灵活的部署模式: 可选择不同级别的精度和控制。可得益于单独部署或附加部署。

顺畅的故障转移，提供服务注册表支持: 如果微服务不可用，服务注册表支持自动故障转移到另
一正在运行的实例。

流量监控和控制: 记录所有流量请求和响应，以便进行分析，并针对识别出的客户端进行服务调
用的限制，规定具体时间间隔。

API 生命周期管理
管理 API 的整个流程，包括设计、开发、部署、版本控制和停用。
生命周期模型和版本控制：确保 API 在其生命周期的每个阶段都遵循特定标准和实践方式。要
实现此目标，您可定义不同状态下允许的转换。您可利用内置的版本控制功能定义和跟踪 API 版
本。多个版本可共存，较早的版本可在一段时间后停用。
策略管理：设计和配置将在运行时应用于您的 API 的策略。甚至可将某一策略同时应用于多个 
API，并根据命名方式、类别或组织以动态方式确定范围，在进行改动时节省时间。您可以使用预
加载的策略（包括元数据验证、批准工作流和权限预配），也可以自定义策略。
支持分析：利用展示 API 及其关系的交互式图形视图，理清各种服务和应用程序之间复杂、互相
依赖的 API。提前直观了解变更效果，避免不必要的问题和复杂情况。您可以对视图进行自定义，
限制所显示的 API 及其关联，关注您最感兴趣的细节。
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